Kryptologie: Kryptographie und Kryptoanalyse
Kryptologie ist die Wissenschaft, die sch mit dem Ver- und Entschliisseln von Informationen
befasst.

Beisoid Internetkommunikation: Versegdn (Integritét der Nachricht)

Sgnieren (Authentizitét)
Verschliusseln (Geheimhaltung)

Steganografie: Verdeckte Nachrichtentibermittiung in Texten, Bildern, Ténen

Techniken der Kryptographie
Prinzipien:
Diffuson: Der Zusammenhang zwischen Klartextzeichen und Geheimtextzeichen
wird durch Substitutionen verwischt
Konfuson: Die Zeichen des Klartextes werden im Geheimtext durch Transposition
vertallt.
Transposition:

Anagramm: Bsp: Lied - Leid, Palindrom: Leben, Nebel; Reliefpfeiler,... ;
Schuttelreim: Wir mogen einen schwarzen Wein und weniger das Warzenschwein):
Skytale

Trangpostion im Quadrat : "Horizontal rein und vertika raus (Konfusion)

M onoal phabetische Codierung:
Codierungen durch positionsunabhéngige Subdtitutionen
Codierung durch Geheimzeichen
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Grundbegriffe: (z.B. ba Trangpogtion)
Klartext: plaintext
Verschliissdungsfunktion (Algorithmus); i.a nicht geheim!
Schliissd: key - gehaml
Geheimtext: Ciphertext

Der gesamte Klartext wird mit einer ‘festen’ Permutation des Alphabets codiert,
d.h. 26! aso ca 403 Quadrillionen Méglichkeiten. Trotzdem nicht sicher!
Verschiebung (Caesar):
ciphertextzeichennummer c ; plaintextzeichennummer p; Schliisselkonstante s
c =p +smod26
Rediserung mit Chiffrierscheiben



Verschiedene Permutationsa gorithmen:

Besiide Schllisselwort und restliches Alphabet angehangt
ABCDEFGHIJKLMNOPQRSTUVXYZ
FORUM A BCDEGH ...

Multipliketive Chiffren C = p*smod 26, s Primzahl
involutorische (wie XOR bei Bit-'Addition’)

Bigrammsubdtitution (Sonderfall einer polygraphischen Codierung):
Zeichenpaare des Klartextes werden durch Zeichenpaare im Gehelmtext codiert.

Homophone Chiffren: Verschleierung der Haufigkeiten
Haufigen Klartextzeichen werden verschiedene Geheimtextzeichen zugeordnet, die

in zufdliger! Reihenfolge engesetzt werden.

Techniken der Kryptoanalyse
Gehaimtextangriff (ciphertext-only attack)
Klartextangriff (known-plaintext attack)
Angriff mit ausgewéhitem Klartext (chosen plaintext attack)
Probleme / Chancen: lange Texte; wiederholte Texte; bekannte Themen, Begriffe, Anldsse;

Kriterien von C. E. Shannon:
Kryptoanaytische Sicherhalt; Schltissallange; (De-)Chiffrieraufwand; Aufbldhung des
Geheimtextes, Verschleppung von Chiffrierfehlern;
Wie stellt man sich den 'optimalen’ Kryptoanalytiker vor: unbegrenzt clever, ausdauernd, heimtiickisch, mit
grof3en Ressourcen (z.B. Rechenleistung), mit Kenntnis von Verschltissel ungsfunktion, Klar- und Geheimtext -
aber ohne Kenntnis des Schliissels!

Kryptoanadyse:
Jede Sprache hat eine eigene Anatomie in Form der Haufigkeitsgebirge fr Buchstaben,
Buchstabenpaare, oder Trigramme u.sw.
Be der monoal phabetischen Codierung bleiben charakteristische Haufigke tsvertellungen
erhaten.

Perfektes Chiffriersystem: Onetime pad ; System von Vernam

Jedes Zeichen des Klartextes der Lange n wird mit einem Zeichen des Schliissels der Langen
codiert. (meist durch 'Addition’ mod 26; bzw. bitweise binére Addition)
Der Schliissel wird genau enma verwendet:
Fortlaufende Textstelle aus einem Buch
Berechenbare zufallsfolge (der iibermittele Schiiissel ist dann kleiner, aber nicht mehr sicher!)
(Automat mit gegebenen Zustanden produziert 'zufallige' 0,1 Folgen)

Ein neueres Verfahren wie z. B. die asymmetrische Codierung beim RSA-Verfahren i ebenfdls
sehr sicher und auch interessant.
Zuerst betrachten wir das klassische Verfahren der polya phabetischen Codierung.



Polyal phabetische Codierung

Polyal phabetische Codierungen sind positionsabhéngige Substitutionen, d.h. eswird mit
wechselnder Taktik' codiert.

Das bekannteste Verfahren zur polya phabetischen Codierung ist die Vigenére-Chiffrierung.
Fur jedes Zeichen wird ein 'anderer' Schliissdl (z.B. Verschiebechiffren) verwendet.
Dadurch kann die Haufigkeitsverteilung der Zeichen einer Sprache verdeckt werden.
Begid:

Notiert man unter den Text:
DiesisteinepolyalphabetischeCodierung dasSchlissewort '
Jugendforum..... S0 entsteht daraus:

Mckwvvyszhg.....

Kryptoanalyse:

Wie scher igt nun diese Verschlissdung? Spatestens seit Anfang dieses Jahrhunderts war
klar, dass diese Verschllissel ungstechnik angreifbar ist.

Der Knackpunkt bel der Analyse ist die Schllisselwortlange.

Wenn es gdingt die Schltissswortlénge zu finden, dann kann der durch die
Schllisselwortlange neu strukturierte Text wieder mit Hilfe der statistischen Analysevon
monoal phabetischen Codierungen untersucht werden.

Ermittlung der Schitisslwortlange:

KASISKI-Test (Kasiski war preuldischer Infanteriemgor im 19 Jnhd.)

Grundgedanke: Ermittlung der Schllissdwortlange - bis auf ein Vidfaches - durch
'Pardlelgdlensuche.

Klartext- Buchstaben die mit den gleichen Schilissewort- Buchstaben verschl isselt werden,
ergeben den gleichen Geheimtext- Buchstaben. Wiederholen sich nun Folgen von
Buchgtaben des Klartextes zufdligerweise in dem Takt des Schllsselwortes - aso nur
abhangig von der Schliisselwortlénge - , dann wiederholen sch auch die zugehdrigen
Geheimtextbuchstaben.

Wenn man im Gehelmtext solche Wiederholungssequenzen der Lange grof3er 2 im Abstand
d findet, kann man vermuten, dass die Schlisselwortlange ein Teler von d i




FRIEDMAN-T est ( Entwicklung durch Colonel W. Friedman Anfang dieses Jahrhunderts)

Zid: Ermittlung der ungeféhren Schllissswortlange.

Grundgedanken des Verfahrens:

Entnehme aus dem vorgegebenen Text zwe zufdlig ausgewahlte, - nicht unbedingt
nebeneinanderliegende - Buchstaben.

Mit welcher Wahrscheinlichkeit besteht das gebildete Paar aus gleichen Buchstaben?

Im gegebenen Text mit n Buchstaben sind iy Buchstaben a, np Buchstaben b, ..... und npg
Buchstaben z.

Dann ig die Anzahl der moglichen Paare 'ad gleich iy (p-1)/2 ; entsprechendes gilt fr die
anderen Buchstaben. Insgesamt ergibt sch der Koinzidenzindex K

(vgl. Kappabei Friedman 1922, index of coincidence; I1C)
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anixni-1
probability(aa oder bb oder..zz) = K = Flr]T
K igt dso das Verhditnis der Anzahl der Paare aus gleichen Buchstaben und der Anzahl dler
moglichen Paare.

Dieses Verhdtnis kann gemd der Wahrscheinlichketsverteilung der Buchstaben im Text
ener festigewahlten Sprache dlgemein berechnet werden.

Sa die Wahrschenlichkeit fir agleich py, fur b gleich p, , dann ergibt sch:

Die Wahrscheinlichkelt daftir, dass zwe willkurlich herausgegriffene Buchstaben gleich
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andigsK = § pi2 . Dieser Wert it fir verschiedene Sprachen jewells charakterigtisch:
i=1

Deutsch K =0.0762 ; Englisch: K = 0.0658 ; Franzésisch K = 0.0778
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Bei einem zufélig gewtirfelten Buchstabensalat ergibt sich K mit & —— =0.0885
i=126

d.h. jeunregemddiger en Text igt, desto kleiner ist K, mit Minimum 0.0385
Eine monoa phabetische Codierung &ndert nichtsan K ! Dies ermdglicht einen Test auf den
Codierungstyp.

Vermutet man bel eéinem Text eine polya phabetische Codierung mit der Schllisselwortlange
p, S0 kann der Text zellenweise in p Spalten geschrieben werden. Die Zeichen einer Spaltei
sind dann durch monoal phabetische Codierung (z.B. durch Caesar- Chiffre) mit dem i-ten
Schltissawortbuchstaben entstanden. Die Chance in einer Spalte ein paar aus gleichen
Buchstaben zu treffen ist somit im deutschen Text ca. 0.0762.

Betrachtet man Paare von Buchstaben aus verschiedenen Spalten, so wird ein Paar nur
zufdlig! aus gleichen Buchstaben bestehen, dso mit der Wahrscheinlichkeit von ca 0.0385

(Es sei denn man muss/kann bei einem langen Schitisselwort dessen statistische Daten berlicksichtigen)

Bisher kdnnen wir den Koinzidenzwert fir einen gegebenen Text mit der Formel
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anixni-1

K — i=1

== berechnen.
n(n-121



Man konnte nun den Text fir verschiedene Schllisselwortléngen p in Spalten zellenweise
notieren und jewells den Koinzidenzwert K der Spaten bestimmen. Digenige Eintellung
die den grofien Wert fur K liefert ergibt das gesuchte p.

Aus der Suche nach einem formemaigen Zusammenhang zwischen K und p berechnen wir
den Koinzidenzindex des Textes aus n Zeichen durch ene Falunterscheidung auf eine neue

Art und Welse.
In jeder Spalte stehen n/p Buchstaben. (Fur grof3e n ohne Beachtung von Rundungsfehlern)

Um einen Buchstaben zu wéahlen gibt es n Mdglichkeiten und L Moglichkeiten einen
p
2weiten Buchstaben in dersdben Spdte zu wahlen. Eskdnnen aso n x(%- 1)/2 Paarevon

Buchstaben einer Spalte gebildet werden. Daes gerade n - n Buchstaben aul¥erhalb einer
Y

festen Spdte snd insgesamt nx(n- %)/2 Paare von Buchstaben aus verschiedenen Spalten
zu bilden.

Fur die Anzahl der Buchstabenpaare aus gleichen Buchstaben gilt daher:

- 2.
A :n>(%- 1)/2 - 0.0762 + nx(n- %)/2- 00385 = ”(g—pp)x).omz + %%1%00385

Die Wahrscheinlichkelt P dafir , ein Paar aus gleichen Buchstaben zu treffen it somit gleich

_ A dogit P= P oom + MY,

n(n-1/2 p(n-1) p(n-1)

= 1 [0.0877n + p(0.0385n - 0.0762)]

p(n-1)

Der schon auf dlgemeine Art berechnete Koinzidenzindex K eines Textes entspricht aber
dem soeben bestimmten Wert P.

DieFormd K = 1
p(n-1)

nach der Schllisselwortlénge p auf das Ergebnis:

[0.0377n + p(0.0385n - 0.0762)] fiihrt durch Umformen und Auflésen

p= 0.0877 , wobel ndie Anzehl der Buchstaben des Textesist und K
(n- DK - 0.0385n + 0.0762
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wie oben beschrieben berechnet wird mit K = 'zlr]T

Be enem konkreten Text brauchen aso nur die Haufigkeiten n der einzelnen Buchstaben
bestimmt werden, um K und somit die Schllissewortlnge p zu bestimmen.

Jeklener K igt, um s0 grol¥er muss die Schliisselwortlange p sein. Es zeigt Sich aso, dass
der Koinzidenzindex mit der Schltiisselwortlange korrdliert ist und aus dem Wert von K en
Wert fUr p ermittelt werden kann.



